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Jyvaskylian yliopistoverkko

* Yliopiston verkko

- Kayttdjamaira: n. 30 000 — 40
000 kiayttdjaa

— Padtelaitteita: n. 13 000 kpl
* Verkon palvelut

- Verkkolittymit ja -palvelut
yliopiston tiloissa

: L
s
A x o

- Etédyhteydet: ADSL, kaapelimodeemi, WLAN, soittosarjat

e Tulevaa

— v. 2004 aloitetaan sirtyminen QoS-palveluihin ja 802.1x
kayttajatunnistukseen

— Valmistaudutaan dynaamisiin verkkopalveluihin (kdyttdjakohtaiset
profiilit ym.)



Opiskelijaverkot yliopiston verkossa

* JYY (Jyviskyldn yliopiston ylioppilaskunta)
— 2 verkotettua aluekokonaisuutta
— 1400 liittymaa
e KOAS (Keski-suomen opiskelija-asuntosiitio)
— 20 kohdetta verkotettuna
- 2300 liittymaa

* 90-luvun alussa ndhtivissd ty0asemien madrdn merkittava
kasvutarve yliopistolla. Haluna:

— Vidhentdd tyoasemien tarvetta yliopistolla, sekd samalla
saadaan tilasddstoja.

— Parantaa opiskelumahdollisuuksia ja nostaa myos asuntojen
arvoa. Vilimatkojen merkitys vihenee.




Verkon kaytosta

* Verkkoon siirtyvit kaikki nykyiset IT-palvelut. Verkko on
tarkein yksittainen tekija palveluinfrassa.

* Tarkead tarjota verkkoinfra ja mahdollistaa eri palveluiden
kaytto, e1 tehdd valintaa kiyttdjan puolesta mika on
tarpeellista ja mika ei.

e Kiyttd lisddntyy ja monipuolistuu jatkuvasti. Siten myo0s
lnkennemadarit ja vaatimukset kasvavat.

— Reaaliaikaiset sovellukset (VoIP, videoneuvottelu,..): QoS
- Kiyttdjdkohtaiset profiilit ja dynaaminen toiminta

— Tietoturva ja suojaus jo verkon reunalla, kiyttdjdkohtaisesti
(verkon keskitetty palomuuri e1 vastaa vaatimuksiin)

* Toimintatarve jo nyt 24h/7




Verkkoliikenteesta

* Perinteisten sovellusten (www, ftp, news) osuus
kokonaishikenteestd nykyisin olematonta.

* Pdiosa liikenteestd uuden sukupolven palveluita, kuten:
— Virtuaalisesti hajautetut palvelut (levytila, varmuuskopiot,..)
— Multimedia (video, voice, streaming)
- P2P-verkot

 Niama palvelut vaativat verkolta:

— Nopeutta (>10Mbps), laatua (viive, jitter) ja toimintavarmuutta




Kiyton jakautuminen

* Verkon kaytto painottuu yhd enemman er1 vithdepalveluiden
kayttoon

- mp3-musiikki, elokuvat, verkkopelit, live-feed

e Kdayton jakautuminen yleisesti:
- 10-12% kayttijista atheuttaa 58-95% kokonaisliikenteesta
- 2% kayttdjistid atheuttaa 22-33% kokonaisliikenteesta

* Suurin osa kayttajistd (80-90%) kayttad verkkoa vahiisesti.




[_.1ikennemaarien hallinta

e Hallintamenetelmiin liittyvid ongelmia

— Palvelut kidyttivit yhd useammin dynaamisia portteja, ts.
palvelu on tunnistettavissa vain tutkimalla liikkenteen sisdltoa.

— Luikenne muuttumassa salatuksi -> haittalitkenteen
tunnistaminen ja erottaminen muusta liikenteestd mahdotonta.

- Vaatimukset verkolle lisadntyvit: nopeus, viive, laatu.
Menetelmien oltava mahd. tehokkaita ja lapindkyvid kaytolle.

— Myos IPv6 tuloillaan..
* Liukenne- ja kdyttdjamadrit suuria
— Liikenteen kustannustehokas hallinta on talld hetkella haaste

* Tehokkaat kaupalliset jarjestelmat kalliita. Ongelmana mydos
skaalautuminen tuleviin tarpeisiin, esim. laskutus, seuranta,
QoS, multicast, anycast jne.

— DoS-hvokkavksistd toipuminen




Rajoitusmenetelmat

I. Palvelurajoitukset

— Portti- ja palveluestot (verkkokerroksen 14-17 tasot) ennalta
madrityille sovelluksille

II. Liikenteen luokittelu (QoS-tekniikat)

— Luokitellaan ja priorisoidaan ennalta maaritelty
litkenne/sovellukset

— Voidaan hallita my0s yksittiisid liikennevirtoja (microflow
policing)

- E1 ole oikeudenmukainen
III.Verkkokiintio

— Kaikki palvelut kdyttdjien kiytettavissa
IV.NAT (Network Address Translation)

V.Kombinaatio ert menetelmisti




JYU liikennerajoitukset

* Rajoitukset tdlld hetkella:
- Kayttdjakohtainen verkkokiintio: 1 GB/ 24h (in+out)
- Kiytto tdysin vapaata:
* Opiskelijaverkkojen sisilld,

* yliopiston verkkoon ja
* muihin FUNET-verkkoihin

e Kiintio ei rajoita normaalia verkkokdyttod milldén tavalla.

e Kiintion ylittdneet kayttdjit joutuvat yhteiselle 5 Mbps
kaistalle (in+out) -> merkittdva vaikutus kaytettdvaan
nopeuteen.

* Opiskeljjaverkkojen sisdistd litkkennetta tai litkennetti
yliopiston verkkoon ei1 ole rajoitettu ollenkaan.
Luttymadnopeus nyt 10 Mbps, tulevaisuudessa 100 Mbps.




Liikennerajoituksien tulokset

* Ennen rajoituksia:

- n. 12% *h yodyllistd” liikennettd (www,ftp,ssh,irc,..)

- 88% P2P- ja muuta liikennettd (kazaa, mutella, gnutella,..)
* Rajoituksien jilkeen:

- n. 25% ‘h yodyllistd” liikennetti

— 75% P2P- ja muuta liitkennetti

— Kokonaisliikennemdairid vihentynyt ldhes 50%!

* Arviolta 4-5% kayttajistd kiyttanyt lahes 40%
kokonaisliikenteesta. Rajoituksien kayttonotto
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Toteutus 1/2

Kiaytetddn standardiin perustuvaa NetFlow:ta liikennemaéairien
seurantaan. Liikennedata saadaan runkolaitteista (L4-tasolla).

Liikennetilastoista generoidaan kayttdjakohtaiset tilastot
kiinti61ta varten.

Linux-pohjaisia palomuureja kdytetdan pakettien
merkitsemiseen (DSCP-kenttd), sekd nimipalvelusta
generoidulla access-listalla maaritelladn sallitut kayttajat.

Runkoverkon laitteet rajoittavat kiintionsa ylittdneiden
kayttdjien nopeuden yhteiselle 5 Mbps kaistalle.

Menetelma kaytossa tdlla hetkellda vain opiskelijaverkoille,
halutessa samalla jirjestelmilla voidaan hallita koko
yliopiston liikennettd, myos sisdista.



Toteutus 2/2
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Kokemukset

e Palaute kdyttoonoton jilkeen:

— Lukenteen luokitteluun (QoS-tekniikka) pohjautuva

* Epdoikeudenmukainen kiyttdjid kohtaan

* Muiden kuin priorisoitujen sovellusten toiminta varsin
heikkotasoista

— Verkkokiintioon pohjautuva

* Selvisti suurin osa kdyttdjistd tyytyviisid nykyiseen
jarjestelyyn. Nykyiset kiintiorajat vaikuttavat sopivilta.

e Kiyttdjat voivat seurata omaa kiintiota ldhes reaaliaikaisesti.

* Jirjestelmd toiminut moitteettomasti kiayttoonoton jilkeen.

* Nykyisellddn jarjestelma kykenee 2x 400-500 Mbps
linkennemairin kasittelyyn. Skaalautuu helposti paljon
suurempiin liikennemaariin.




Haasteet

e Verkon liikennemairien hallinta

— Jatkuvan kasvun kustannukset

e [.1ikennemaarian atheuttamat suorat kulut
e Uusien verkkolaitteiden investoinnit

e Kayton hallinta ja valvonta (investointi ja tyokulut)

— Kiytto on saatava hallituksi, rajoittamatta kuitenkaan
palveluiden kiyttoa

e Rajoituksien kiertoyritykset

— Toisen kayttdjan IP-numeron kdyttiminen / MAC-numeron
muuttaminen

* DoS-hyokkiykset

e Kayttdjien sekd verkon tietoturva ja tietosuoja




Tulevaisuuden niakymid

* Verkon kaytto lisdantyy edelleen merkittavasti. Mobiliteetti
(WLAN, GPRS, 3G,..) tekee tuloa.

* Lisdarvopalvelut tekevit tuloa:
— Video on demand, IP-puhelut (SIP),..
— Opetus (virtuaaliyliopisto)
* Verkot tulevat dlykkaiksi/dynaamisiksi
- Kayttdjin tunnistus ja kayttoprofiilit
- IDS,VPN,FW -palvelut verkon reunalla

- Self protecting, healing, prevention networks




Lopetus

* Kysymyksia?

e .jakiitos!




